@
: > i ’> I I Faire du smart building un atout au service

SMART BUILDINGS ALLIANCE des territoires, des entreprises et des occupants

RORISHARTHELT)E S e ———

Communiquée de presse

Mardi 28 février 2023

LA SMART BUILDINGS ALLIANCE DEVOILE UN NOUVEAU LIVRE BLANC
SUR LA CYBERSECURISATION DES BATIMENTS TERTIAIRES

La Smart Buildings Alliance (SBA), association professionnelle qui ceuvre au quotidien pour
adresser les enjeux du batiment et de la ville de demain, publie un nouveau livre blanc
dédié a « la cybersécurisation des batiments tertiaires ».

Intégrité et disponibilité des données, confidentialité, éthique numeérique, liberté
individuelle : dans un monde hyperconnecté ou les infrastructures interagissent entre
elles, la conception, la réalisation et l'exploitation des smart buildings nécessitent
aujourd’hui une approche de la cybersécurité plus exigeante et plus globale.

Dans un contexte ou les cyberattaques se multiplient, la SBA fait le point sur l'état a date
des outils et méthodes a disposition des professionnels pour renforcer la cybersécurité de
leur projets batimentaires. A travers ce nouvel ouvrage collectif, elle les éclaire sur les
bonnes pratiques a mettre en ceuvre pour intégrer la dimension cybersécurité au coeur de
la réussite d'un projet de smart building.

Avec lessor du smart building, le batiment se transforme en une plateforme de services
numeriques destinée a assurer le confort et la sécurité des occupants, a optimiser les espaces,
a améliorer l'efficacité énergétique et la streté. Dans le méme temps, les objets connectés et
les dispositifs numeériques rendent ce batiment intelligent plus "bavard”, générant une grande
quantité de données d'usages et autant de contenus et de cibles potentielles a proteger. Si les
innovations technologiques visent a améliorer la valeur immobiliere et lattractivité d'un
batiment, elles précipitent en parallele les cybermenaces sur le devant de la scene. Une
nouvelle page s'ouvre pour limmobilier, 'avenement des "Cyber Smart Buildings"...

Une stratégie de cybersécurité indispensable au smart building

Pour protéger les utilisateurs et leurs données personnelles des risques numeriques, comme
des menaces internes ou externes auxquelles ils sont exposeés, la mise en place d'une stratégie
pour prévenir les risques inhérents a la numeérisation des batiments est aujourd’hui devenu
incontournable. La transformation numeérique qu'opére le secteur de limmobilier doit
s'accompagner en consequence d'une approche holistique de la cybersécurité. Mais par ou
commencer ? Comment s'y prendre ? Vers quels acteurs se tourner ?

Foncieres, bailleurs, collectivités, industriels, experts et dirigeants d'entreprises se sont réunis
au sein de la commission "Cyber building" de la SBA, pour partager un langage commun, et
allier technologies, usages et métiers. Fruit de leur travail collectif, ce livre blanc sur la
cybersécurisation des batiments tertiaires va permettre a tous les acteurs concernés par le
sujet de la cybersécurité de mieux comprendre ses concepts et ses cas d'usage.
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A PROPOS DE LA SMART BUILDINGS ALLIANCE

Créée en 2012, la Smart Buildings Alliance ceuvre chaque jour a faire du smart building un atout au
service des territoires, des entreprises et des occupants.

Unique en son genre par sa transversaliteé, son ouverture et la diversité des 450 entreprises et
organisations membres qui la compose, la SBA structure ses actions autour de 3 piliers : Smart
Home (logement résidentiel collectif), Smart Building (batiment tertiaire) et Smart City (ville et
territoire intelligents).

Revendiquant depuis plus de 10 ans un attachement fort pour un numeérique responsable, la SBA
prone la neutralité technologique tout en promouvant linteropérabilité des systemes, la
mutualisation des equipements et des infrastructures, l'ouverture, la disponibilite, la qualite, la
securité et la gouvernance des données.

Avec plus de 30 commissions et groupes de travail, elle fédére l'ensemble des corps de métiers
dans une démarche collaborative de construction de cadres de références, d'approches et de
solutions innovantes.

La Smart Buildings Alliance est a l'origine du cadre de référence Ready 2 Services (R2S) et de ses
déclinaisons (R2S Résidentiel, R2S 4 Care, R2S Connect, R2S 4 Grids, R2S 4Mobility..), ainsi que du
référentiel BIM for Value.

L'alliance s'appuie sur des chapitres régionaux présents au plus prés des territoires et rayonne
également a linternational avec des SBA pays.
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